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Servidor Mikrotik Basico

ATENCAO
Por alguns motivos, fui obrigado a “mudar” algumascoisas no tuto:

No menu downloads do meu site ndo existe mais oKipara baixar uma iso do Mikrotik. (vc devera
providenciar uma iso em outro lugar).

Segue texto original (do primeiro tuto).

Pessoal esse tuto ira explicar / detalhar comlarstaconfigurar um servidor mikrotik “basico”.
Depois de pronto o servidor tera as seguintes tafsticas / controles:

Controle de acesso por IP/MAC

Controle de banda

Controle P2P

Controle de Conexdes simultaneas

Script para BKP altomatico (6 em 6 horas)

Script para reboot do servidor (10 em 10 dias)

OBS.: O servidor devera ter no minimo duas plaeasede (uma para receber o link e outra pra passantrolar os
clientes).

Primeiro de tudo acesse:

http://www.microcenterweb.com.br/mikrotik

No menu downloads tem um link para baixar uma sdikrotik. (Foi retirado o link do site, vc devera providemcia
uma iso em outro lugar).

Baixe e “queime” um cd.

Baixe também o WinBox (Seré por ele que teremossacao Mikrotik por um Micro com Windows):

http://demo.mt.lv/winbox/winbox.exe

No menu videos do site tem um que mostra comolamsiaVikrotik.
Instale conforme o video.

Depois de instalado vamos as configuracdes:

Logue no Mikrotik (Login = admin / Password = enaico).

Sua tela ficara como a imagem abaixo:



MikroTik Login: admin
Password:

MMH MMM TTTTTTTTTTT KKK

MMMH MMMH TTTTTTTTTTT KKK

MMM MMMM MMM IT1I RRRRRR 000000 TTT IIT KKK KKK
MMM MM HMMH III RRR RRR 000 00O TTT ITI KKKKEK
MMM MMM III KKK KKK RRRRRR 000 00O TTT ITI KKK KKK
MMH MMM III KKK KKK RRER RRR oooooo TTT IIT KKK KKK

MikroTik Router03S 2.9.27 (c) 1999-28086 http:rsuww.mikrotik.comns

Terminal linux detected, using multiline input mode
[admin@MikroTik]l > _

Vamos verificar se o mikrotik identificou e instalas placas de rede, para isso digite 0 seguintardo:
interface print (tecle enter)

Se o resultado for semelhante o da imagem abapardque as interfaces foram instaladas, caso cantéarifique as
placas de rede.

Terminal linux detected, using multiline input mode
[admin@PMikroTik]l > interface print
Flags: X — disabled, D - dynamic, R - running

i NAME TYPE R¥X-RATE TX-RATE
8 R etherl ether a a

1 R ether2 ether a a
[admin@PMikroTik]l > _

Vamos definir que:

etherl sera a interface que recebe o link
ether2 sera a interface que atendera os clientes

Para facilitar vamos mudar os nomes das interfdeetherl para link e de ether2 para clientes.
Para mudar o nome da etherl digite o seguinte cdonan

interface ethernet set etherl name=link

Para mudar o nome da ether2 digite o seguinte cdonan

interface ethernet set ether2 name=clientes

Para verificar se os nomes foram mudados digite:

interface print (tecle enter)

Devera ser mostrado como a imagem abaixo:

[admin@MikroTik] > interface print
Flags: X - disabled, D - dymamic, R - running
i NAME TYPE RX-RATE TX-RATE

B R link ether a a
1 R clientes ether 1] 1]
[adminO@MikroTik] > _

Definindo um endereco IP para a interface link:
Supondo que seu modem tenha o ip 10.1.1.1

Vamos dar o IP 10.1.1.2 para o Mikrotik com o codmn



ip address add (tecle enter)

Digite 10.1.1.2/16 (tecle enter)

Digite link (tecle enter)

Pronto a interface link ja tem um endereco IP.

Definindo um endereco IP para a interface clientes:
Supondo que seus clientes estardo no range de1P6891.0/24
Vamos dar o IP 192.168.1.1 para o Mikrotik com maado:
ip address add (tecle enter)

Digite 192.168.1.1/24 (tecle enter)

Digite clientes (tecle enter)

Pronto a interface clientes ja tem um endereco IP.

Para verificar os enderegos digite o seguinte cdotan

ip address print (tecle enter)

Devera ser mostrado como a imagem abaixo:

[admin@MikroTik] > ip address print
Flags: X - disabled, I - invalid, D - dynamic
#  ADDRESS NETWORK BROADCAST INTERFACE

a 18.1.1.2-16 16.1.8.8 18.1.255.255 link
1 192.168.1.1-24 192.168.1.8 192.168.1.255 clientes
[admin@MikroTik] > _

Ligue o modem na interface de rede link e seu miermterface de rede clientes.

OBS.: Caso vc for ligar seu micro diretamente niarface clientes (sem passar por um hub / switsB)um cabo de
rede cross.

Defina os seguintes enderecos para a placa deloesk=u micro conforme figura abaixo:

Propriedades de Protocolo TCR/IP Versao 4 (TCP/IPud) |- e

Geral

As configuragdes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso, Caso contrério, vocg predsa solictar
ao administrador de rede as configuracBes IP adequadas.

Obter um endereco IP automaticamente

@ Usar o seguinte endereco IP:

Endereco IP: 192.168. 1 . 2
Méscara de sub-rede: 255,255 .255. 0
Gateway padrda: 192.168. 1 . 1

@ Usar os seguintes enderecos de servidor DNS:
Servidor DNS preferencial: 192168 . 1 . 1

Servidor DNS alternativo:

Validar configuracdes na saida | Avangado... |

[ OK. ‘ Cancelar
4

Agora estamos prontos para acessar o Mikrotik pefiovare WinBox (que ja deve ter sido baixado).

Quando o WinBox for executado pela primeira fea saostrada um janela como a imagem abaixo:



Connect Tao: I _l Connect I

Logir Iadmin

Pazsword: I

Save |
[™ Keep Password
[~ Secure Mode Remove |

™ Load Previous Session

Miote: ||

Addresz | zer | Mote

Em Connect To: Digite 192.168.1.1
Em Login: Digite admin

Password: Deixe em branco

Agora é so clicar no botdo Connect.

Pronto, apds entrar no WinBox sera mostrado unmggazomo a imagem abaixo:

Configurando o Mikrotik para “conversar’com o modem e “jogar” internet para a interface clientes:

V& até o menu IP e clique em Routes




Clique no botéuEI

Defina a rota como na figura abaixo:

Destination: [0.0.0.0/0 oK
Gateway: [10.1.1.1 % | Cancel
Check Gateway: | - Apply
owre [ [ |
we | " [comen |
e e -
[disabled | |

Lembrando que 10.1.1.1 é o ip do nosso modem eadot.
Clique no botdo OK
Vamos agora definir nossos servidores de DNS.

Va até o menu IP e clique em DNS

Serd mostrado uma janela como a da imagem abaixo:

Statc | Cache |

(4[] [ sotnos |

| Name: ¢ | Address [T

Clique no boté e deixe como a imagem abaixo:




Os DNS 189.38.95.95 e 189.38.95.96 podem ser tosgaelos DNS da sua preferéncia.
Clique no botdo OK
Vamos configurar o NAT.

Va até o menu IP e clique em Firewall

Clique na aba NAT

+

Clique no botéad

Deixe a aba General como a figura abaixo:

' New NAT Rule @
General | Advanced Edra Action  Statistics
e [ -
Sre. Aderess: [ [192.168.1 0724 -
Dst. Address: hd
Protocol h
Src. Port:
pa.Pot
In. Interface: hd
Out. Interface: =
Packet Mark: =7
Connection Mark: =
Routing Maric: hd
Connection Type hd

disabled

Va para a aba Action de deixe como mostra a figheaxo:



Clique em OK
Testando para ver se tudo esta funcionando coreetam

Va até o menu New Terminal, sera mostrado umagar@ho a imagem abaixo:

Podemos “dar um ping para fora” pra ver se o “Mikrtem Internet”.
Digite: pingwww.uol.com.br

Se vc tiver um resultado parecido com a imagenxal&pq ta tudo certo:



Caso ndo “ping pra fora” reveja 0s passos antexiore
Ser pingou seu micro ja deve estar navegando embttpelo Mikrotik.

Amarrando IP/MAC

Para amarrar o IP ao MAC é muito simples, va at&enu IP e cligue em ARP

Sera mostrado uma janela semelhante a da imageroaba

Clique no botéo



Defina como a imagem abaixo:

Dica: Vc pode clicar no botéo e colocar 0 nome da pessoa a quem pertence 0 NPAC.

Clique em OK.

Cadastre todos os IP's e MAC's que poderdo tes@acgesando todos estiverem cadastrados clique no ingerface,
sera mostrada uma janela como a imagem abaixo:

De duplo clique na interface clientes, uma janela@ a abaixo sera mostrada:

Em ARP (que esta como enabled), mude para rapiy-onl



Clique em OK.
Pronto dessa maneira s ter4 acesso a Internetegtarnadastrado na tabela ARP (menu IP > ARP).
Controlando a Banda dos Clientes:

Clique no menu Queues

Sera mostrado uma tela como a da imagem abaixo:

Clique no botao



Uma tela coma a imagem abaixo sera mostrada:

Em Name (que esta como queuel) vc pode dar o noroéedte que vc quer controlar a banda
Em Target Address vc coloca o endereco IP do eligné vc quer controlar a banda
Em Target Upload e Target Download nas caixas Mmitl{que esta unlimited) vc define a banda a seitrola.

Ex.: O cliente “Jodo” tem o IP 192.168.1.3 e vc liontar a banda dele para 200k de downloads e H@Qkpload, veja
como fica na imagem abaixo:

OBS.: Clientes que ndo forem cadastrados irdo masegn controle (usando toda a banda disponivel).
Agora vamos ao Controle do P2P:

Clique no menu New Terminal

Copie e cole os comandos abaixo no terminal:

/ ip firewall mangle

add chain=prerouting p2p=all-p2p action=mark-cotioac\

new-connection-mark=conexao-p2p passthroughegyesnent="CONTROLE DO P2P"\
disabled=no



add chain=prerouting connection-mark=conexao-p2ipremark-packet \
new-packet-mark=pacotes-p2p passthrough=yesnemt="" disabled=no

add chain=prerouting src-address=0.0.0.0/0 p2p2gilaction=mark-routing \
new-routing-mark=p2p passthrough=no commentisabled=no

/ queue tree

add name="\[P2P\] - Download" parent=global-in petetnark=pacotes-p2p \
limit-at=40000 queue=default priority=8 max-itr64000 burst-limit=0 \
burst-threshold=0 burst-time=0s disabled=no

add name="\[P2P\] - Upload" parent=global-out p&ckark=pacotes-p2p \
limit-at=64000 queue=default priority=8 max-itri128000 burst-limit=0 \
burst-threshold=0 burst-time=0s disabled=no

Pronto P2P controlado.

Controle de Conexdes simultaneas:

Clique no menu New Terminal

Copie e cole os comandos abaixo no terminal:

/ ip firewall mangle

add chain=forward src-address=192.168.1.0/24 pobttap dst-port=21 \
action=mark-packet new-packet-mark=semlimitesfi@ough=yes \
comment="Marcando Pacotes Sem Limite Conexaalbted=no

add chain=forward src-address=192.168.1.0/24 pobttap dst-port=22\
action=mark-packet new-packet-mark=semlimitesgf@ough=yes comment=""\
disabled=no

add chain=forward src-address=192.168.1.0/24 pobttap dst-port=23 \
action=mark-packet new-packet-mark=semlimitesffarough=yes comment=""\
disabled=no

add chain=forward src-address=192.168.1.0/24 pobttap dst-port=25 \
action=mark-packet new-packet-mark=semlimitesffarough=yes comment=""\
disabled=no

add chain=forward src-address=192.168.1.0/24 pobttap dst-port=53 \
action=mark-packet new-packet-mark=semlimitesgfmough=yes comment=""\
disabled=no

add chain=forward src-address=192.168.1.0/24 pobttap dst-port=80 \
action=mark-packet new-packet-mark=semlimitesgf@ough=yes comment=""\
disabled=no

add chain=forward src-address=192.168.1.0/24 pobttap dst-port=110 \
action=mark-packet new-packet-mark=semlimitesffarough=yes comment=""\
disabled=no

add chain=forward src-address=192.168.1.0/24 pobttap dst-port=443 \
action=mark-packet new-packet-mark=semlimitesffarough=yes comment=""\
disabled=no

add chain=forward src-address=192.168.1.0/24 pobttap dst-port=8080 \
action=mark-packet new-packet-mark=semlimitesgf@ough=yes comment=""\
disabled=no

add chain=forward src-address=192.168.1.0/24 pobttap dst-port=6891-6901 \
action=mark-packet new-packet-mark=semlimitesgf@ough=yes comment=""\
disabled=no

[ ip firewall filter

add chain=forward src-address=192.168.1.0/24 pobttap tcp-flags=syn \
packet-mark=!semlimite connection-limit=10,3&ian=drop \
comment="Limitando numero conexoes simultaneasibled=no

Pronto, Conexdes simultaneas controladas.

Script para BKP automatico (6 em 6 horas).

Clique no menu New Terminal



Copie e cole os comandos abaixo no terminal:

/ system script

add name="reboot" source="/ system reboot" \
policy=ftp,reboot,read,write,policy,test,winhpassword

/ system scheduler

add name="reboot" on-event=reboot start-date=m&{8Y start-time=02:30:00 \
interval=1w3d comment="Reboot_de_10_em_10_diasbled=no

Script para reboot do servidor de 10 em 10 dias

Clique no menu New Terminal

Copie e cole os comandos abaixo no terminal:

/ system script

add name="backup_diario" source="/sy ba sav namebigkbackup" \
policy=ftp,reboot,read,write,policy,test,winhpassword

/ system scheduler

add name="backup diario" on-event=backup_diarid-state=jan/16/2007 \
start-time=00:00:00 interval=6h comment="CRIABKUP DE 6 EM 6 HORAS" \
disabled=no

E isso ai pessoal o servidor é bem basico, poréito fimcional, 6timo para estudos e para servirabase para testar
outras configuracdes / controles.

Espero que ajude a todos.
Veja também o tutorial Mikrotik + Debian + SquidihunderCache 3 = “SuperCache” que esta disponivel e

http://www.microcenterweb.com.br/mikrotik/MicrocemtVEB%20-%20(41)%203673-5879%20-
%20Mikrotik+Debian+Squid+ThunderCache3=SuperCadtfe.p

Aguardem novos tutoriais.

Att.: Lauro Sizanoski Franco

Fone: (41) 3673-5879 / 3673-5821

e-Mail / MSN: suporte@microcenterweb.com.br
www.microcenterweb.com.br/mikrotik




